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顽健合成图像篡改检测及定位 

王潇，张荣，郭立君 
（宁波大学信息科学与工程学院，浙江 宁波 315211） 

摘  要：针对自然图像与高度仿真的计算机生成图像的合成图像篡改检测问题，提出在 YCbCr 颜色空间基于

差分直方图和中心对称局部二进制模式提取图像块颜色和纹理特征的方法，通过训练后验概率支持向量机模

型对待测图像块进行识别。在不重叠分块情况下先大致判断篡改区域，然后在该区域内逐像素分块判别，最

终实现篡改区域精确定位。实验结果表明，对 128 dpi × 128 dpi 图像块的识别率达到 94.75%，高于现有方法；

对合成图像篡改区域能够实现精确定位，且对旋转、缩放操作表现出较好的顽健性。 
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Robust tampering detection and localization of composite image  

WANG Xiao, ZHANG Rong, GUO Lijun 
College of Information Science and Engineering, Ningbo University, Ningbo 315211, China 

Abstract: Aiming at the problem of tamper detection of composite image of natural images and highly simulated 

computer-generated images, a method of extracting image block color and texture feature based on differential histogram 

and local binary texture descriptor in YCbCr color space was proposed. By training posterior probability support vector 

machine, the image block to be measured was identified. In the case of non-overlapping block, the approximate tamper-

ing area was general judged, then the block was discriminated by pixel in the region, ultimately the accurate location of 

tampering area was achieved. The experimental results show that the recognition rate of 128 dpi×128 dpi image blocks 

is 94.75%, which is higher than other methods. The tapering region of the synthesized image can be precisely posi-

tioned, and the rotation and scaling operation show good coercivity. 

Key words: composite image, feature extraction, posterior probability support vector machine, tampering detection 

 

1  引言 

随着计算机图形技术的发展，计算机生成图

像（computer graphic，CG）在互联网、各种社交

媒体上得到广泛传播，各种“以假乱真”的计算

机生成图像充斥在网络和媒体中，其在社会传媒、
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司法、保险以及新闻出版等领域的恶意使用，给

社会公信、司法公正及社会稳定带来了很大挑战。

针对计算机生成图像的图像真实性取证成为数字

图像安全领域的热点问题[1-3]。 

在图像取证领域，高度仿真的计算机生成图

像被看作图像伪造的形式之一。目前针对计算机

生成图像的取证工作有两个层次：对自然图像

（photographic image，PG）和计算机生成图像的识

别；对两种来源（即自然图像和计算机生成图像）

的图像的合成篡改检测和篡改区域定位。前者是

一个简单的二分类问题，其分类好坏主要取决于

选取的分类特征[4]；后者则相对复杂，其检测性

能主要受篡改块大小、篡改操作的复杂程度等因

素影响，对算法的顽健性要求较高。  

针对前者两类图像的识别问题，近年来引起

图像取证研究者的广泛关注，并取得较大进展。

Farid[5]通过小波变换计算各子带小波系数统计特

征，实现了对自然图像的有效识别，但特征维度

太高。Peng[6]分析相机传感器模式噪声（sensor 

pattern noise，SPN）特征，提取 SPN 的统计特征

及分形维数进行分类检测。Wu 等人[7]提出基于差

分直方图（difference histogram，DH）特征的计算

机生成图像检测方法。Li 等[8]用局部二进制模式

（local binary pattern，LBP）图像纹理特征描述子[9]

构造 236 维特征，分类准确率达 98.3%。在此基

础上，申铉京等[10]采用多尺度局部二进制计数

（local binary count，LBC）模式，将特征维度降低

到 54 维并取得了 96.25%的分类准确率。 

上述算法对大尺寸的整幅图像识别能够达到

较高的准确率，但所提取的特征却未必能进一步

应用到较小尺寸的图像块分类中。Conotter等人[11]

根据图像在小波统计与模式噪声方面的特点，对

图像进行适当大小的重叠分块，提取每一个图像

块的 216 维小波统计特征和 12 维模式噪声统计特

征，实现对图像中篡改区域的定位，但该方法对

于两类图像块的分类准确率并不高。Ke 等人[12]

考虑图像的颜色、纹理和形状特点，构造 107 维

特征，训练支持向量机（support vector machine，

SVM），对两类图像的分类准确率达到 94.125%，

相比小波特征[11]有所提高。但该算法在训练分类

器模型时提取的是整幅图像的特征，对一幅待测

篡改图像进行小尺寸的图像块分类时，并不能很

好地适用于图像块的分类，因此识别率不高，定

位效果并不理想。针对合成图像的篡改检测与区

域定位问题，分析并捕捉到更能区分两类图像块

内在差异的特征，成为算法实现的重要一步。深

入分析图像块在颜色、纹理方面的差异，在参考

文献[7]的基础上，结合旋转不变的中心对称局部

二进制模式（central symmetry local binary pattern，

CSLBP）直方图，克服传统 LBP 不能抵抗旋转操

作的局限性。使用大量的图像块训练后验概率支

持向量机（ posterior probability support vector 

machine，PPSVM）模型，而非简单地使用整幅图

像。另外，篡改区域定位时，对参考文献[11]采取

直接对待测图像重叠分块的方法进行改进，先对

待测图像进行不重叠分块判别，获得大致篡改区

域；然后在该区域内采用重叠分块检测方法，最

终精确判定图像中拼接的区域。本文算法具有较

高的分类准确率，减少了在非篡改区域重叠分块

判决的时间，提高了检测效率。 

2  本文算法 

本文所提的合成图像篡改检测及定位算法流

程如图 1 所示。 

2.1  分类器选择 

对于训练图像块集 { , 1,2, , }n
ix R i l∈ = … ，包

含大量自然图像块（正样本）和计算机生成图像

块（负样本），假设每个图像块的标签为

{1, 1}iy = - ，传统的 SVM 模型[13]定义为一种特征

空间上间隔最大的线性分类器。通过学习策略使

间隔最大化[14]，利用拉格朗日方法得到图像块的

类别决策函数： 
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其中， *
iα 为优化最优分类面过程中其对偶问
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= -∑ ， ( )if x 表示图像块的预

测类别。 

传统的 SVM 能够确定图像块的所属分类标

签，输出分类标签为 1 或-1，对图像块的分类隶

属概率却没有说明。在本文的合成篡改检测中，

图像块（尤其是包含异源内容的图像块，如篡改

块边缘区域的图像块）分类是一个不确定问题，

更 期 望 得 到 测 试 图 像 块 的 后 验 类 别 概 率

( 1| )i iP y x= ，即该图像块属于自然图像块的概率，

而不是简单地将测试图像块二分类。根据 Platt 等

人[15]提出的 PPSVM 模型，用 Sigmoid 函数作为

后验概率输出函数，得到测试图像块属于自然图

像类别的概率：  

 1( 1| ( ))
1 exp( ( ) )i i

i i

P y f x
Af x B

= =
+ +

 （2） 

其中， ( 1| ( ))i iP y f x= 表示图像块在传统

SVM 输出 ( )if x 的条件下属于自然图像块的概

率，而参数 A、B 可利用训练图像块集或其子集

最大似然估计得到[12]。本文通过设置合理的阈

值 T，对计算得到的概率进行判决，偏向 CG 图

像块具有较高的概率，而偏向于 PG 图像块概率

值较低，即： 

 
{ 1} ( 1| ( ))>        
{ 1} ( 1| ( ))

i i i i

i i i i

y y P y f x T
y y P y f x T
∈ = = 

{ ∈ = - = - 

，
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其中，{ 1}iy = 和{ 1}iy = - 分别代表自然图像

块和计算机生成图像块。 

2.2  特征提取 

计算机生成图像在成像过程中，生成途径和获

取手段都与自然图像不同，不管是建模、润饰还是

光照等都远不如自然产物复杂，在颜色、纹理等方

面都不如自然图像复杂。差分矩阵代表了图像像素

与周围像素之间的关系，反映图像颜色分布情况和

纹理的粗细程度。在 DH 基础上，引入 CSLBP 纹理

描述子对图像块进行颜色和纹理特征的提取。 

本文重点在于挖掘两类图像块在颜色、纹理

方面的特征差异，不同的颜色分量可以用来反映

颜色特征，而纹理结构可通过邻近像素点之间的

亮度层次变化来描述[16]。本文在 YCbCr 空间提取

两类图像块的 DH 和 CSLBP 特征，并与常用的

RGB、HSV 空间的识别率对比后发现，在 YCbCr

颜色空间提取的特征对PG和CG图像块的检测率

最高（见第 3.2.1 节），说明此颜色空间提取的本

文特征能够很好地捕获两类图像块在颜色和纹理

上的差异，适用于对合成图像中篡改块的检测。 

2.2.1  差分直方图 

与自然图像相比，计算机生成图像所采用的

颜色比较单一，图像中会出现大面积像素值相同

 
图 1  本文算法流程  
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或相近的图像块，在计算图像的差分矩阵后，差

分矩阵中会出现大面积的值为零或接近零的区

域。在差分直方图上表现为直方图零值附近的区

间会出现更多的像素点。为更全面描述图像内在

特征，进一步计算图像的二阶差分矩阵，并选择

水平、垂直、主对角以及次对角 4 个方向得到共

14 个差分矩阵，统计得到归一化直方图分布。示

例图像如图 1 所示，PG 与 CG 示例图像及其 DH

分布如图 2 所示（此处均选取 Y 通道）。 

 
（a）PG                 （b） CG 

 
（c）500 幅 PG    （d）500 幅 CG 

图 1  示例图像 

 
图 2  PG 与 CG 示例图像及其 DH 分布 

( )H n 与 ( )H n- 呈对称性，取平均值。且当 n

较大时，区分度变得很小，因此只取区分度比较

高的零值附近的前 k 个值，即：  

( 1) (1) ( ) ( )(0), , , ,1
2 2

H H H n H nH n k- + - +
… ≤ ≤  

  （4） 

这样，每一幅图像可计算得到 14（k+1）维

特征向量（本文取 k =3）。 

2.2.2  中心对称局部二进制模式 

根据 Maenpaa 等人[17]提出的 CSLBP，比较中

心像素的对称像素对之间的大小关系，形成对图

像的一种表达，用来描述图像的局部纹理。相对

于 LBP，CSLBP 具有旋转不变性的优点。具体描

述如下：  

 

1
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x th
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= { 
  

∑

其他

 （5） 

其中，ni 和
2
Ni

n
+

是关于中心像素对称的两个

像素，N 表示中心像素邻域内的像素个数，R 表

示邻域半径，th 为对称的两个像素的差值阈值

（本文 th = 0）。统计图像中 16 种不同的 CSLBP

二进制模式分布形成 CSLBP 分布直方图，反

映两类图像在色彩数量、边缘信息以及平滑

度等方面的差异。图 3 给出了几例典型的自

然图像和计算机生成图像在 YCbCr 空间中提

取的 Y 通道 CSLBP 分布，其中，图 3（a）、

图 3（b）都是相对比较平滑的图像，计算机生

成图像（图 3（b））对应的 CSLBP 分布直方图

（图 3（f））变化更平缓。对比纹理比较丰富的

图 3（c）、图 3（d），也会有同样发现：计算机

生成图像（图 3（d））的变化（图 3（h））更平

缓。实验证明，CSLBP 直方图特征可以有效表

征两类图像块的内部纹理结构特点，捕获它们

在纹理方面的差异。 

2.3  篡改检测 

尽管通过混合特征训练的分类器模型可以很

好地识别计算机生成图像块与自然图像块，为了

解决目前网络媒体中常见的将计算机生成的对象

或场景嵌入自然图像中的篡改操作问题，本文将
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训练好的模型进一步应用到此类篡改图像的检测

定位中。本节重点在于如何运用训练的分类器模

型实现篡改部位的检测与定位。 

为了实现自然图像与计算机生成图像的合成

篡改检测，现有的方法是对一幅 M N× 大小的待

测图像进行大小为 n n× 重叠分块，这样可以得到

( 1) ( 1)M n N n- + × - + 个图像块。然后提取每一

个图像块的特征。最后，送入训练好的分类器模

型，计算每一个图像块分别属于计算机生成图像

块和自然图像块的概率。 

在现有方法的基础上，考虑到直接对待测

图像进行重叠分块、逐块识别会使时间复杂度

高，先对整幅图像进行大小为 n n× 的不重叠分

块，得到 2/M N n× 个不重叠的图像块。用训练

好的分类器模型对每一个图像块的提取特征进

行分类识别，后验概率支持向量机输出属于正

类别的概率。分类结果偏向于自然图像块拥有

较高的概率，分类结果偏向于计算机生成图像

的子块概率值较低。通过设定合适的阈值将图

像子块进行分类，因为概率的范围为 0～1，阈

值的选择也为 0～1。当图像子块的概率大于阈

值 T 时，该图像子块被认为是自然图像；小于

阈值时，被认为是计算机生成图像，由此确定

篡改的大致区域。 

为使取证更有说服力，在大致定位篡改区域

内进一步精确定位。精确定位的方法是在确定的

大致范围内采取重叠分块、逐块判别。若其后验

概率值 ( 1| ( ))i iP y f x= 小于T ，认为该图像块属于

篡改块（计算机生成图像块），若大于或等于T ，

则判决为真实块（自然图像块）。 

3  实验结果及分析 

通过实验评估本文算法的有效性，采用基于

RBF（radial basis function）的 PPSVM 分类器

（PPSVM 工具包[15]）实现图像分类，所有实验在 

MATLAB 2015a 环境下进行。 

3.1  图像库与实验图像集 

实验中使用的图像库是 PG 和 CG 图像库，

所有图像采用 JPEG 压缩格式。PG 图像库中包含

800 幅由个人拍摄的照片图像，图像内容包含晴

天/阴天/雨天、白天/夜晚、室内/室外、人物/建筑

/风景照等不同场景。CG 图像库包含 800 幅高度

逼真的计算机生成图像，来自 Columbia 大学 CG

图像库[18]和 www.raph.com 网站，图像内容同样包

括不同主题。图 4 和图 5 分别给出文中使用的自

然图像和计算机生成图像示例。 

             
（a）平滑的 PG           （b）平滑的 CG            （c）纹理丰富的 PG       （d）纹理丰富的 CG 

（e）平滑 PG 的 CSLBP 分布     （f）平滑 CG 的 CSLBP 分布     （g）纹理 PG 的 CSLBP 分布    （h）纹理 CG 的 CSLBP 分布

图 3  PG 与 CG 示例图像及其 CSLBP 分布 
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图 4  自然图像示例 

 
图 5  计算机生成图像示例 

为了能够实现待测图像的篡改区域定位，将

该图像库中的图像进行大小合适的分块，构造足

够数量的随机图像块集。图像集中分为自然图像

块（正样本，标签为 1）和计算机生成图像块集（负

样本，标签为-1）各 4 000 块，用于训练两类图

像块的分类器模型。 

3.2  实验结果 

实验中，将构造的图像块集随机分为训练集

和测试集。进行了两方面的实验分析。首先是选

择颜色空间提取特征，训练分类器模型，评估其

识别性能；其次是对提出的篡改检测及定位算法

的有效性进行验证。 

3.2.1  不同颜色空间的识别率 

图 6 给出了 5 幅经典图像及其在不同颜色空

间的 DH 和 CSLBP 分布。通过观察经典图像在不

同颜色空间的 DH 和 CSLBP 直方图分布，选择合

适的颜色通道。 

进一步，按照相同的流程分别在 RGB、

HSV 和 YCbCr 颜色空间的各个通道提取两类

图像 128 dpi × 128 dpi 块的 DH 和 CSLBP 特征，

对两类图像块的识别率进行比较，实验结果见

表 1。 

TPR（true positive rate，真正率）即被模型正

确识别 PG 图像块的正确率，TNR（true negative 

rate，真负率）为模型正确识别 CG 图像块的正确

率，ACC（accuracy，准确率）为分类平均准确率。

实验结果表明：在 YCbCr 颜色空间提取的本文特

征平均检测率高于在 RGB 和 HSV 颜色空间，同

时，从 YCbCr 空间的各个通道检测率可以看出，

Y 通道检测率最高，而颜色通道 Cb 和 Cr 的检测

率相近。 

图 6  经典图像的 DH 和 CSLBP 分布 
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表 1  不同颜色空间实验结果对比 

颜色空间 颜色通道 TPR TNR ACC 

RGB R 95% 91% 93% 

G 95.7% 91.2% 93.45% 

B 96.6% 90.6% 93.6% 

HSV H 96.3% 92.1% 94.2% 

S 95.2% 91.1% 93.15% 

V 97% 91% 94% 

YCbCr Y 96.5% 92.4% 94.45% 

Cb 97.2% 91.4% 94.3% 

Cr 96.3% 92.1% 94.2% 

 
进一步列举本文特征在各颜色通道对图像块分

类识别准确率的接受者操作特征曲线（ROC 曲线），

如图 7 所示，曲线越接近左上角表明该特征有更好

的分类效果。因此选择 YCbCr 空间，考虑特征维度，

本文仅采用 Y 通道和 Cb 通道提取特征。 

 
图 7  不同颜色空间特征识别率操作者受试曲线 

3.2.2  PPSVM 分类器有效性 

为测试 PPSVM 分类器的有效性，实验过程

中采用 10 倍交叉验证，随机选择图像块集的 70%

做训练集，剩余 30%做测试集，调整阈值T ，每一

次测试均可得到测试图像块在不同阈值T 下的识

别准确率。根据最小分类错误率原则，取 10 次交

叉验证的平均正确率最高时的阈值作为本文进

行两类图像块判别的阈值T （即下文大致定位时

的阈值）。本文使用的PPSVM与对比参考文献[7,8]

使用的标准 SVM 对比结果如图 8 所示，当阈值

T =0.45 时，PPSVM 分类器在 128 dpi× 128 dpi 的图

像块上分类准确率达到 94.75%，高于传统 SVM

时 94.4%的准确率。 

 
图 8  自然图像和计算机生成图像 128 dpi× 128 dpi 图像块

PPSVM 与 SVM 检测率对比 

3.2.3 模型的识别性能 

为了将所提出算法更加精确地应用于下面的

合成图像局部篡改块分析中，将图像库中的图像

分别裁剪为 256 dpi × 256 dpi、128 dpi× 128 dpi

尺寸的图像块，在不同尺寸图像块上分别验证算

法的有效性。对于不同尺寸的图像块集，随机选

取自然图像块与计算机生成图像块各 2 000 块，分

别提取 Y 通道和 Cb 通道的 DH 和 CSLBP 直方图

特征，训练 PPSVM 模型。 

如图 9 所示，列举本文与对比文献中几种不

同特征对 128 dpi× 128 dpi 图像块分类准确率的

ROC 曲线，可以看出本文采用特征识别率高于对

比文献，分类效果突出。 

 
图 9  对比算法的 ROC 曲线 
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表 2给出了本文所用DH+CSLBP特征训练模

型与现有方法[5,7,8,11]所提取的特征在相同图像

块集上的对比测试结果，结果表明本文提取的特

征具有较好的识别能力。 

3.2.4  篡改定位结果 

将本文提出的分类方法应用到自然图像中嵌

入的计算机生成图像块的检测上。考虑到篡改图

像出现的情况通常是在一幅自然图像中生成某种

自然界不存在的对象或者虚拟场景，一般来讲插

入的对象都具有一定大小及形状，因此，在实验中

对测试图像进行 128 dpi× 128 dpi 分块并采用之前

训练的 128 dpi× 128 dpi 分类器模型。应用第 2.3 节

提出的检测方法，图 10 给出了篡改检测结果。其

中，图 10（a）是 5 幅篡改后图像，在真实的自然

图像中含有计算机生成的图像块；图 10（b）是篡

改图像的篡改位置；图 10（c）是在先对待测图像

表 2  识别性能对比结果 

算法 块尺寸 特征维数 TPR TNR 平均正确率 

Wavelet[5] 256 dpi × 256 dpi 216 84.2% 79.6% 81.9% 

128 dpi × 128 dpi 80.2% 78.8% 79.5% 

Wavelet+SPN[11] 256 dpi × 256 dpi 228 83.6% 88.6% 86.1% 

128 dpi × 128 dpi 80.8% 89.7% 85.25% 

DH[7] 256 dpi × 256 dpi 112 95.8% 92.9% 94.35% 

128 dpi × 128 dpi 95.6% 89.4% 92.5% 

LBP[8] 256 dpi × 256 dpi 236 93.6% 86.5% 90.05% 

128 dpi × 128 dpi 92.9% 84.1% 88.5% 

DH+CSLBP 256 dpi × 256 dpi 144 98.9% 94.7% 96.8% 

128 dpi × 128 dpi 97.7% 91.8% 94.75% 

 

 

（a）篡改图像  （b）篡改位置  （c）大致篡改区域  （d）检测概率图    （e）精确定位（f）参考文献[11]结果 
图 10  本文算法对篡改图像的定位结果 
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进 行 不 重 叠 分 块 后 确 定 的 大 致 篡 改 区 域

（T=0.45）；图 10（d）给出了图 10（c）进一步重

叠分块后的 PPSVM 检测概率，越接近 1 表示该

区域越接近真实区域（自然图像）；图 10（e）给

出了最终定位效果，计算机生成图像块的中心像素

标记为 0，并经过腐蚀和膨胀形态学处理；图 10（f）

给出了参考文献[11]的定位结果。 

3.2.5  几何变换顽健性分析 

为了验证本文算法对于抵抗常用的几何变换

（如缩放和旋转）操作的顽健性，本文又进行了进

一步的实验。 

定义分类准确率 TPR 和误检率 FPR；TP

为篡改块（计算机生成块）判定为篡改块的

个数；FN 为篡改块判定为真实块（自然图像

块）的个数；FP 为真实块判定为篡改块的个

数；TN 为真实块判定为真实块的个数。分类

准确率和误检率分别定义为：  

 TPTPR
TP FN

=
+

 （6） 

 FPFPR
FP TN

=
+

 （7） 

将测试集中的图像块分别按照不同的缩放

因子和旋转因子进行缩放、旋转处理，提取本文

144 维特征，利用前面的模型进行分类检测。检

测率见表 3 和表 4。 

表 3  缩放情况下的检测率 

检测率 0.6 0.8 1.0 1.2 
TPR 78.5% 93.9% 94.5% 93.2% 
FPR 22.3% 1.8% 3.3% 3.5% 

表 4  旋转情况下的检测率 

检测率 45° 90° 135° 180° 

TPR 78.6% 94.7% 94.2% 92.5% 

FPR 12.6% 5.6% 8.9% 8.0% 
 

如图 11 所示，篡改图像块分别经过了旋转、

放大和缩小，篡改图像均采用 JPEG 压缩。 

观察篡改检图像的定位结果，本文所提算法

对于抵抗旋转、缩放几何操作，具有很好的顽健

性，能较好地定位出篡改区域。 

4  结束语 

本文基于图像在YCbCr颜色空间的差分直方

图特征与局部二进制特征，结合后验概率支持向

量机训练对计算机生成图像块与自然图像块的分

类模型，并将此模型进一步应用到包含有这两类

图像的合成图像篡改检测与定位算法中。定位时，

提出“两步走”策略，通过对图像不重叠分块进

行分类识别，定位出大致篡改区域，再进一步在

该区域内进行重叠分块，检测各个图像子块的类

别，从而实现精确定位。经大量实验表明，算法

在保持较高的检测率和检测效率的情况下，对两

 
（a）篡改图像    （b）篡改位置    （c）大致篡改区域  （d）检测概率图  （e）精确定位 

图 11  本文算法几何变换顽健性实验结果 
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类图像块都具有较高的识别能力，并且能达到对

篡改区域准确定位的目的，且所提取的特征对几

何变换操作具有较强的顽健性。 
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